Sichere Datenverbindungen fiir
Infrastrukturanwendungen

Inhdirent sichere Konzepte als Alternative zu IP-SEC und VPN

Solange Fernwartung (ber
IP-\erbindungen auf Firmen- und

mittlerweila lber das Einrichten der
vielan YPM-Tunnzl, das Akiualisieren

Werksne &ncdle beschrdnkbwar konn-  der Router und Front-Ends mit

ten Hacker sich nur schwer Zugang
zu den empfindlicken Anlagen
verschalfen. Doch seit Fertwarkung
im Zeitalter deg , Internet of Things®
auch Ober Gffentlicns Metze {Infernat,
GPRS, UMTS) erfolgt, mehren sich
die Barichte Ube- unarlaubie Zugrife.
Gutwennes nur white Hacker® sing,
die aufungeschitzle Passwortlisten
odar Zugriffamiglichkesit Uber offens
Internetports avfmerksam machen
wollen. Auch Spalivogel haben schon
mi Hilfe ven Fernschaltfunktionen
um Mitternacht die Kirchenglocken
lauten lassen und das Licht im
Klanwerksgebaude eingeschaliet,
Hier neifen die in cer IT lblichen
Techniken mit Nutzurg kemplexar
Passworts, Anwendung von SSL bzw.
TLS und der Einsatz vin IP-Sec und
YPN. Doch diese MaRnahmer sind

sicherheits-Patches und anderen
Updates. Und sa steht man vor der
Wahl: Entwader man steckt viel
Geld und Zeit in die Systempflage
oder man wird Zum potentiellen
Angriffsziel. Es scheinl nur eine
Frage der Zeit. his kriminelle
Hacker eir Stadtwerk bedrohan
oder andere Zigle ausmachen.
(5laubt man Spekulationen, so gab
es bereits Vorfalle, die mit Zahiung
gines Lizegelds abgswendet
wurden, Dieses Dilemma zwischen
hohem Aufwand oder potenzieller
Unsicherheit kann man aufidsen,
indern man die Front-End- Svsteme
aus der \Welt der sicherheitskiitischan
Systeme ganzlich herauslist und
alle fiir Angriffe relevanten Prozesse
auf den ginen Zentralrechner in der
Leilwarle —auch Back-End genannt

kormpiex in der Durehiilhrung und - konzentdart. Dann muss an Stelle

aufwerdig angesichts der Vielzzhl
der Systeme im Feld (Front-End,
die in die Sicherheilsarchitekiur
ginbezogen werden missen,
Systemadministratoren stihnan
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vieler kleinar Systeme im Feld nur
nach dizse eine zentrale Datenbank
nack cer Regeln der [T- Sicherheit
geschiltzt werden und der Aufwand
wird deutlich verringert.

Analyse der Sicherheit
von Fernwirk- und
Fernwartungstechnik

Bai de-wireless neteonirol GmbH
wurde das Thema der Sicherheit
won Ferawirk- und Fernwartungs-
technik von Grund auf analysiert
und die bexannten zwar leistungsfa-
figen aber leider auch angreitbaran
Technixen auf den Prifstand gestellt.

Folgende Aspekds konrten heraus-
gesrbeitet werdsn;

+ Die Ansprilche an modeme
Fernwartung sind gestisgen. Der
Amwencer fordest grafische Ober-
flachen und will jecerzeit auf grofie
Datenbesténde zugreifen, zum Bei-
spiel um Zeitverlaufe darzustellen
oder stalistische Auswartungen zu
erstellen. Die cafiir erfordarlichen
Daten und Mutzeroberflichen
sollten aber zweckmaliger Weise
Zentral gespeichert, nesichert und
geschiltzt werden.

* Die Front-End-Sysleme bein-
halten leistungsfihige Kieinrech-
ner, sehr oft auf LINUX-Basis, die
nur mit sehr viel Fachwissen und
Aufwand sicher gemachi werden

kiinnen, Flr automatisierte Soft-
warewartung gedffnete Ports sal-
len digse Arbeiten automatizie-
ren. bilden aber selbst ein hohes
Sicherheitsrizixo fir den Eintritt von
Schadsoftware, die sich als Firm-
ware-Update tarnt,

* Die Front-End-Systeme bendti-
gen eirgn Grolitell der Paramatriar-
unc Einstellfunktionen gar nicht, bew.
diese werden praktisch nie genutzt
Es is: eigentiich gar nicht ndtig, fir
einfache Aufgaben wie dig Erfas-
sung verschiedener Temperatur-
messwerte dher das Internet auf
ginzn Kleinrechner mit (unsicherem)
Batriebssystemn, 22 GB Datenspel-
cher, Browser, E-Mailsrogramm zuzu-
greifen. Die gleiche Funktionalitat
kann man einfacher und sicherer
realisiren, damit Schadsoftware
keing Plailform geboten wird, auf
der sig wirksam agieren kann.

+ De Leistungsfahigkeit der in
den Front-End-Systemen veratden
Kleinrechner und die gewachsenen
Moglichkeiten des Internets ver-
fhrt zu einem hohen, eigentiich
vallig sinnlosen Datentraffic, ndem
{iber das Internet suf die lokalen
Bedienoberfdchan des Front-End
zugegriffen wird, Um regelmaRig
ainen Satz von 10 Temperatur-
messwerten abzurufen wirde es
reichen, genau diese \Werte vom
Frent-End zum Back-End zu trans-
parfieren. In der Realitdt wenden
aher ganze grafische Bedignober-
fiachen auf dem Front-End aufge-
rufen und dann natlirlich auch zum
Back-End transferiert, Dies erfolgt
injederr Enzelfall wieder aufs Neue.
Waren die Informationen von vorn-
harein schon beim Back-Erd ver-
fughar, ware damit sogar der Kom-
fertzuwachs verbunden, dass das
Benutzerinlerface schneller zir Ver-
fiigung stiinde,

Front-End-Gerate mit van
aulen nicht verinderbarer
Softwars

Auf der Grundiage dieser Uber-
lrgungen wurde das EasySCADA-
Systen konzipiert, das als Front-
End mit dem Datentransmitter GO
WirelessConnect arbeitet. Das fiir
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nensufsal als auch
Urfang ung Funk-
tionalitat einer Pro-
zeesvisualisierung
konnen sehr unter-
schiedlich sein und
hangzn stark ven
den Anlagen odar
Gebzuden ab, dig
an das Fernwar-
fUngssysiam ange-
gliedert =ind. Auch
die Grugpen wvon
Mutzern und ihre
Berechtigungen im
System spielenene
Folle und kinnen
sehr verschieden
sein. Daher wird
das SCADA nach
den Anforderungen
des Anvwenders indi-

Bei der automatisierten Softwarewariung steflen die dofiir gedffneten Ports efn

hohes Sicherhefiseisiko dar,

die Datensicherheit Bemerkens-
werte ist, dass diese Front-End-
Gerate (ber eine per Datenzugriff
won alfen nicht veranderbare Scft-
wiare verfigen, die dadurch fir kei-
nerlai Manipulation zuganalich ist. So
findat Schadcode aus dem Internst
kzinen Ansatzgunki {inharert sicher)
und Softwarsupdates kinnen aus-
sehlisflizh lokal singespisl werden.

G0 WirelessConnect

Umallen Hardwarzanfordeungen
der Farmwirkiechnik gerecht wer-
den zu konnen, besteht das GO
WiralessConnect 2us einem Zentral-
ferél, das um Funktionsbausteing
erweitert werden kann. Angeho-
ten werden B0 Module fir cie Auf-
nahrme von Messwerien, fir Signale
von Grenzwertgeharn (schaltend)
sowie Aktoren mit Schaltfunktion.
Meben diesen Basisfunklionen sind
Madule fir den M-BUS, den wire-
less M-BUS und dis Imaulszéhlung
{auch fr die S0-Schnittstele) ver-
fugbar. Durch diese Funktionsviel-
falt kann sich der Anwender ‘eder-
zeitflexibel an dis Aufgabenstelung
angassen und deckt genau die Auf-
gaben ak, diz er fir sein Fermwart-
prizehd andtict, Die Anlage ist durch
weitere Funkiionsmoduls jederzeit
erweiterar oder kann um Module
reduziert werden, wenn diese nichi
mehr bendtigt wardan.

Das G0 WirelsssConneat agiert
vorwisgend als Datersammigr, &0
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dass die andersn Aufgaben des
Gesamlsystems, wie Speicherung

widuell gestaltet ung
filr den gpezifischan
Fall eingesichist.
EasySCADA

Obwohl GO WirelessCannectund

und Weiterverarbeitung der Mess-  die SQL-Datenbank fir verschig-

werte siwie deran Sicharung gegen

dens SCADA-Ni=ualisierungen offen

Verlust urnd Schuiz vor unberech-  sind, kann disser sehrwichtigs Teil
tigtem Zugriff auf das Back-End ver-  des Gesamisystems durch die im

legt werdzn. Dies ist entsprechend

Leistungspake: enthaltene Easys-

der gevdhlten Sicherheitsarchitek-  CADA-Softwareumgebung schinell

tur auch sinnvall, denn hier kénnen
alle Malnahmen der iT-Sicherhei:

und professicnell geldst werden
e Ides von EasySCADA hesteht

an einer zentralen Stelle avsge-  darin, die gesamie SCADA-Funkbio-

fidkrt und auf dem skiuellen Stand
gehalter werder, Dies isl gerade
bei graken Fermwartungsnetzen
gine unschatzbar grofe Erleich-
terung, dis sehr viel Zeil und Auf-
wand spart.

Zentrales Element ist sine
SQL-Datenbank

Zentrales Element des Gesamt
gystens ist eine SQL-Datsnbank, ir
der die permanent von dem Fron:-
End Obertrageren Fernwartungs-
gaten in einem allgemein varwand-
baren Standardformat gespeichert
warden. In der Catenbank sind die
Dater aller Front-End sowie dis
Anlagennistorie langfristic sicher
und auch nach Jahren ung Jahr-
zehnten noch nutzbar.

AmEnde jedes SCADA-Sysiems
steht die Prozessvisualisisrung, die
dber entsprechends Auswahlimag-
lichkeiten die erfassten Daten flir den
Benutzar anschaulich zuganglich
macht und Méglichkeiten zur Aus-
wertung liefert. Sowoh! der Ebe-

nalitat, die mehrars Ebenen umfas-
sen kann, auf einer durchsichtigen
Ebere, dem so genannten ,Trans-
parent Layer” abzubilden, Dig gin-
zolnen Sersoren oder Aktoren
kéinnen dort keliebig platziert und

in dem Sinn der Anlage enispre-
cnend angeordaet werder. Diese
fransparenen Ebenen warden in
ginem weiteren Schritt mit Abbil-
dungen der zu stesernden Anlage
unterless, so dass der Zusammen-
rang mic dem Aufbau der Anlage
hergastellt wird. Die Anlagenbilder
urier dem Transparent Laye kin-
ner ganz unterschiedlicher Ar: sein.
Yerwenachar sind zum Beispiel die
twpischen fechnischen Darstel-
luagen aber auch Luftavfnabmen
coer Plane aus der Phase der Anla-
gengrojekterung. Derwesentliche
Vortell von EasySCADA ist dabe
ein ungewshnlich gutes Nutzen zu
kosten-Verhaltnis.

Fazit

Ob gines der bekannter SCADA-
Softwarepakete gewahlt wird oder
EasySCADA zum Einsatz kommi
In jedem Fall arbéll der Anwender
mit GO ViiralassConnect ein Ferm-
wartungssyster, das sicherisi und
den Zeitbedarf filr die Systemadm:-
nistration gering halt. Alle Sicher-
heitafragen sind auf den zentra-
len Diatenbankrechner beschrinkt,
der auch das Back-End flr dig Pro-
zessyvizualisierung bildet. Diese Sy-
stemarchitskiur bildet das auch von
der Koslenseile hor hetrachtst ent-
scheidende Arqumart, sich fir Easy-
SCADA und GO WirelessConnecl
zu antscheiden

Awtor: Dr. Mrich Pilz. Geschifts-
fiibrer bei Wireless Neteanivol

B RELESE NATOONTRON
{ombl !
W W iraless-metcontrol.de

Das GO WirelessConnect bestell aus einem Fentrolgerdt, welches am
Funkifonshausteine erwefterf werden kann,
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